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[bookmark: _Toc39197686][bookmark: _Toc40640466]1. ВВЕДЕНИЕ
[bookmark: _Toc40640467]1.1. Наименование программы
Наименование программы на русском языке - "API для аутентификации в различные интернет-сервисы, используя лицо", на английском языке - "API for Authentication in Internet-Services by face".

[bookmark: _Toc40640468]1.2 Документы, на основании которых ведется разработка
Приказ декана факультета компьютерных наук И.В. Аржанцева "Об утверждении тем, руководителей курсовых работ студентов образовательной программы «Программная инженерия» факультета компьютерных наук" № 2.3-02/1112-04 от 11.12.2019


[bookmark: _Toc40640469]2. НАЗНАЧЕНИЕ И ОБЛАСТЬ ПРИМЕНЕНИЯ
[bookmark: _Toc412048444][bookmark: _Toc412051667][bookmark: _Toc419906042][bookmark: _Toc419906177][bookmark: _Toc451368042][bookmark: _Toc40640470][bookmark: _Toc498077706]2.1. Назначение программы
[bookmark: _Toc40640471]2.1.1. Функциональное назначение	
Функциональным назначением программы является API, развернув которое можно осуществлять алгоритмы регистрации, аутентификации и верификации, используя веб камеру для идентификации человеческого лица.
[bookmark: _Toc412048445][bookmark: _Toc412051668][bookmark: _Toc419906043][bookmark: _Toc419906178][bookmark: _Toc451368043][bookmark: _Toc498077707][bookmark: _Toc40640472]2.1.2. Эксплуатационное назначение
Программа может быть использована в целях получения удобства входа в различные сайты, WEB-приложения или интернет-сервисы, а также обеспечения безопасности пользовательских данных.

[bookmark: _Toc40640473]2.2. Краткая характеристика области применения
Программа служит с целью улучшения алгоритмов аутентификации, посредством расширения функциональных возможностей, а именно: использование биометрических параметров человеческого лица. Программа может быть встроена в текущий алгоритм аутентификации или быть основой для написания сторонних алгоритмов аутентификации.

Программа может быть использована в следующих задачах:
1. Предоставление удобного способа аутентификации.
Для обеспечения безопасности и защиты данных пользователя.
Верификация определённых действий пользователя.

Программа может применяться на любом сайте, WEB-приложении или интернет-сервисе, где присутствует аутентификация и/или регистрация пользователя.



[bookmark: _Toc40640474]3. ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ
[bookmark: _Toc451618837][bookmark: _Toc482734849][bookmark: _Toc40640475]3.1. Постановка задачи на разработку программы
Данная программа имеет своей задачей предоставление программисту удобного средства для реализации алгоритмов регистрации, аутентификации, используя биометрические параметры человеческого лица. Для осуществления этой задачи выделяется 7 основных пунктов:
1. Программа должна реализовывать алгоритм регистрации.
Программа должна реализовывать алгоритм аутентификации.
Программа должна уметь активировать веб камеру пользовательского устройства и запечатлеть кадр.
Программа должна уметь идентифицировать лицо человека в кадре с камеры.
[bookmark: _Hlk39107322][bookmark: _Hlk39107280]Программа должна уметь сереализовать данные в формате пользователя XML и сохранять их в базе данных. 
Программа должна уметь десереализовать данные пользователя, получаемые в формате XML, полученные из базы данных.
Программа должна отправлять запрос на сервер и получать ответ.

[bookmark: _Toc40640476][bookmark: _Toc418288838]3.2. Описание алгоритма и функционирования программы
Данный программный интерфейс использует несколько языков программирования в частности: C#, JavaScript, а также язык гипертекстовой разметки HTML 5 (Со страницами RAZOR) и таблицами стилей CSS. Основным языком разработки является C# (См. рисунок 1.)
[image: ]
Рисунок 1. Процент кода по языкам программирования.
Веб-приложение включает в себя 3 интерфейса “IFassonDataBase”, “IFassonFaceRegAuth” и “IFassonController”, а также 5 классов на языке C#:
1. IndexController.
AzureDataBase.
ModuleFaceAPI.
FassonException.
User.

Таблица с описанием использованных технологий находится в приложении 1. Диаграмма классов размещена на рисунке 1 в приложении 2. Таблицу с описаниями структур данных, представленных выше, можно посмотреть в таблице 1 в приложении 3. 
Код на языке программирования JavaScript в проекте представлен в 2-х файлах: CameraController.js и UIcontroller.js. Их описание расположено в приложении 4.





Проект организован по схеме MVC, представляющую собой шаблон организации данных по 3-м категориям.
1. Модель – эта категория описывает данные, функции и методы, которые взаимодействуя с командами, исходящими из контроллера, меняют своё состояние.
Контроллер – категория, связывающая действия пользователя с изменениями модели.
Представление – всё, что видит конечный пользователь.

В данном проекте IndexController и Accounts – контроллеры; IFassonDataBase, IFassonFaceRegAuth, IFassonController, AzureDataBase, User, ModuleFaceAPI и FassonException – модели; страницы RAZOR – представления (см. рисунок 2.)
[image: ]
Рисунок 2. Шаблон MVC в проекте.


Глобально проект разделяется на 3 секции:
1. Клиентская часть;
Серверная часть;
База данных;
Связь между ними и использованные технологии можно увидеть на рисунке 2. 

[bookmark: _Toc39000072][bookmark: _Toc39016611][bookmark: _Toc40137285][bookmark: _Toc40550249][bookmark: _Toc40640477][image: ]      
Рисунок 3. Демонстрация связей между частями приложения.



[bookmark: _Toc40640478]
3.2.1 Клиентская часть
Клиентская часть (Front-end на рис. 1) представляет собой страницу Razor, выставленную в интернет через Azure Web App, с подключёнными к ней скриптами JavaScript и таблицами стилей CSS, разработанную при помощи ASP.NET Framework MVC [3], использующую веб-камеру при помощи webRTC [5]. 


[bookmark: _Toc40640479]3.2.2 Серверная часть
Серверная часть (Back-end на рис. 1) отвечает за обработку присланных форм. Данные с форм регистрации и аутентификации обрабатываются следующим образом:
1. Форма регистрации содержит данные (Логин, пароль, пароль повторно и портрет пользователя опционально). Для их передачи на сервер производится jQuery-запрос, который обрабатывает контроллер “RegFace”, если портрет был передан, в противном случае контроллер “Registration”. После проверки портрета данные (Логин, пароль и адрес в хранилище до портрета, если он был передан) сереализуются в формат XML и отправляются в хранилище Azure при помощи API, также сохраняется портрет в формате PNG при его наличии.
Форма аутентификации принимает аналогичные данные, включая кадр из камеры. Данные посылаются на сервер аналогично, их обрабатывает контроллер “AuthFace” при наличии кадра, в обратном случае “Authentication”, где проверяется соответствует ли представленное лицо тому, которое лежит в базе данных по логину, посредством обращения к Microsoft FaceAPI.
Форма удаления аккаунта получает логин и пароль, которые аналогичным образом отправляются в контроллер “DeleteAccount”. Он проверяет наличие такого аккаунта, если таковой имеется в хранилище и его пароль совпадает с введённым в форме, то аккаунт удаляется.
Форма отзыва принимает текст, который отправляется в контроллер “FeedBack”, который сохраняет его в хранилище Azure.

В предсказуемой исключительной ситуации выбрасывается FassonException, текст которого увидит пользователь. Значения ошибок находятся в приложении 5.
[bookmark: _Toc40640480]3.2.3 База данных
Часть программы, отвечающая за взаимодействие с базой данных (Azure Blob Storage[7]), разделяется на 2 части: 
1. Сереализация пользователя в XML и его десереализация.
Отправка, загрузка и обновление данных пользователя, использую API.

[bookmark: _Toc40640481]
3.3 Организация входных данных
1. Данные должны вводиться пользователем с помощью программной или аппаратной клавиатуры.
Программа должна быть запущена по протоколу HTTPS.
Программа должна получить доступ к использованию веб камеры, которая будет идентифицировать человеческое лицо.	

[bookmark: _Toc40640482]3.4 Обоснование метода организации входных данных
Программа должна использовать протокол HTTPS, так как технология webRTC, использующаяся с целью получения изображения с веб камеры, может быть использована исключительно с этим протоколом. 
Входные данные получаются с помощью камеры мобильного телефона, интегрированной камеры ноутбука или веб камеры компьютера, так как это необходимо для реализации работы алгоритмов регистрации и аутентификации с помощью биометрических данных человеческого лица. 
Пользователь должен дать программе доступ к камере, в противном случае выполнить алгоритмы невозможно. 

[bookmark: _Toc40640483]3.5 Организация выходных данных
Программа должна отправить ответ интернет-сервису, позволяющий идентифицировать пользователя.

[bookmark: _Toc40640484]3.6 Обоснование метода организации входных данных
Выходные данные представляют собой сообщения для интернет-сервиса, поскольку представление данных в таком виде является задачей программы.
	



[bookmark: _Toc418288841][bookmark: _Toc40640485]3.7 Описание метода выбора технических и программных средств
[bookmark: _Hlk39107488]Для надёжной и бесперебойной работы программы необходимы:
1. [bookmark: _Hlk39107575]Веб-камера с разрешением не менее 36 x 36 и не более 4096 x 4096 пикселей, записывающая кадр, объёмом которого не превышает 4 мб, при этом рекомендуемая скорость затвора составляет 60 кадров/с. Разрешение камеры должно быть эквивалентно 16:9, например, 1920:1080.
 Соединение с интернетом минимум 1 мб/c с целью загрузки и взаимодействию с интернет-ресурсом, передачи изображения в базу данных, а также для взаимодействия с Microsoft FaceAPI.
Браузер с поддержкой скриптов и технологии webRTC, например, Google Chrome с версии 17.

[bookmark: _Toc40640486]3.8 Обоснование выбора состава технических и программных средств
Предоставленные характеристики веб камеры рекомендует производитель программного обеспечения “FaceAPI”, использовавшегося в данной работе [4]. Разрешение камеры определилось тестированием.
Поддержка скриптов в браузере необходима для корректной работы с веб камерой[5]. 



[bookmark: _Toc40640487]4. ТЕХНИКО-ЭКОНОМИЧЕСКИЕ ПОКАЗАТЕЛИ
[bookmark: _Toc498077725][bookmark: _Toc40640488][bookmark: _Toc37876903][bookmark: _Toc498077726]4.1. Предполагаемая потребность
[bookmark: _Toc39000084][bookmark: _Toc39016623]Программа заинтересует интернет-ресурсы, которым важны конфиденциальность данных, удобство пользователя и использование представленного вида аутентификации.

[bookmark: _Toc40640489]4.2. Ориентировочная экономическая эффективность
В рамках данной работы расчёт экономической эффективности не предусмотрен.


[bookmark: _Toc480447396][bookmark: _Toc498077727][bookmark: _Toc40640490]4.3. Преимущества разработки по сравнению с отечественными или зарубежными аналогами
Близкими аналогами являются Windows Hello[2] от корпорации Microsoft и FaceID[1] от корпорации Apple. Отличительной особенностью данной программы является направленность на интернет-сервисы.



[bookmark: _Toc40640491]		5. СПИСОК ИСПОЛЬЗУЕМЫХ ИСТОЧНИКОВ
1. Сведения о передовой технологии Face ID [Электронный ресурс] / Apple Inc. Режим доступа: https://support.apple.com/ru-ru/HT208108 свободный (дата обращения: 24.11.19)
Windows Hello: Откройте для себя технологию распознавания лиц на Windows 10 [Электронный ресурс] / Microsoft Corporation. Режим доступа: https://www.microsoft.com/ru-ru/windows/windows-hello свободный (дата обращения: 24.11.19)
Руководство по ASP.NET MVC 5 [Электронный ресурс] / metanit.com. Режим доступа: https://metanit.com/sharp/mvc5/ свободный (дата обращения: 04.02.20)
Обнаружение и атрибуты лиц [Электронный ресурс] / Microsoft Corporation. Режим доступа: https://docs.microsoft.com/ru-ru/azure/cognitive-services/face/concepts/face-detection свободный (дата обращения: 22.03.20)
WebRTC API [Электронный ресурс] / Mozilla Contributors. Режим доступа: https://developer.mozilla.org/ru/docs/Web/API/WebRTC_API свободный (дата обращения: 05.03.20) 
Тэг <script> [Электронный ресурс] / Влад Мержевич. Режим доступа: http://htmlbook.ru/html/script свободный (дата обращения: 15.04.20)
Хранилище BLOB-объектов [Электронный ресурс] / Microsoft Corporation.  Режим доступа: https://azure.microsoft.com/ru-ru/services/storage/blobs/#get-started свободный (дата обращения: 18.05.20)












[bookmark: _Toc40640492]ПРИЛОЖЕНИЕ 1
[bookmark: _Toc39000089][bookmark: _Toc39016628][bookmark: _Toc40137301][bookmark: _Toc40550265][bookmark: _Toc40640493]ТЕХНОЛОГИИ, ИСПОЛЬЗОВАННЫЕ ПРИ РАЗРАБОТКЕ
Таблица 1. – Технологии в проекте и их обоснование
	Технология
	Применение в проекте
	Обоснование

	C#
	Основной язык программирования. Использован, для взаимодействия с базой данных, FaceAPI и контроллерами ASP.NET Framework MVC.
	Использован в связи с ограничениями, накладываемыми на курсовые проекты первого курса ВШЭ ФКН ПИ.

	ASP.NET Framework MVC 
	Инструмент для функционирования серверной части проекта, получает значения с форм со страниц RAZOR и обрабатывает их.
	Использован, так как это распространённое средство разработки веб приложений на C#

	Страницы RAZOR
	Создание форм на сайты и панели аккаунтов, демонстрирующей работу базы данных.
	Удобное средство разработки клиентской части веб приложения.

	HTML 5
	Разметка страницы RAZOR, подключение стилей CSS и JavaScript скриптов.
	Средство для работы со страницами RAZOR

	CSS
	Использован для стилистического оформления клиентской части веб приложения.
	Использован, так как с его помощью получается красивая страница.

	webRTC
	Технология использована для получения портретов пользователей в браузере.
	Данная технология использована, так как у неё самая широкая поддержка среди браузеров.

	JavaScript
	Используется с целью взаимодействия с формами, для подачи запросов jQuery, а также для webRTC.
	Данный язык программирования использован в силу того, что только он может работать с камерой при помощи webRTC.

	Продолжение таблицы 1. 

	jQuery
	Используется для передачи данных из формы и портрета пользователя.
	Использован из-за ограничений, накладываемых технологией webRTC. 

	FaceAPI 
	API нейросети компьютерного зрения, сравнивает портреты пользователя с целью аутентификации.
	Использовано по рекомендации научного руководителя.

	Azure Blob Storage
	Выступает в роли базы данных, хранящей логины, пароли и портреты пользователей. 
	Использован по рекомендации научного руководителя 

	
IDE Visual Studio 2019
	
Среда разработки, в которой был произведён данный проект.
	
Удобное средство для написания кода на языке программирования C# и ASP.NET Framework MVC.
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Рисунок 1. Диаграмма классов, использованных в проекте.














[bookmark: _Toc40640496]ПРИЛОЖЕНИЕ 3
[bookmark: _Toc39000091][bookmark: _Toc39016632][bookmark: _Toc40137305][bookmark: _Toc40550269][bookmark: _Toc40640497]СТРУКТУРЫ ДАННЫХ В ПРОЕКТЕ C#
Таблица 1. –  Классы, интерфейсы и структуры в проекте
	Структура данных
	Цель создания

	Интерфейс IFassonController 
(таблица 2)
	Содержит сигнатуры процедур и функций, необходимых для функционирования контроллера в проекте.

	Класс IndexController 
(таблица 3)
	Класс, реализующий интерфейс IFassonController;
Служит в качестве контроллера, получающего данные из запросов и обрабатывающего их.

	Интерфейс IFassonDataBase
 (таблица 4)

	Содержит сигнатуры процедур и функций, необходимых для функционирования базы данных.

	Класс AzureDataBase 
(таблица 5)
	Класс, реализующий интерфейс IFassonDataBase и базу данных в проекте соответственно.

	Класс User (таблица 6)
	Представляет пользователя и отвечает за сереализацию и десерализацию в формат XML.

	Интерфейс IFassonFaceRegAuth (таблица 7)
	Содержит сигнатуры функций для работы с системой распознавания и идентификации лиц.

	Класс ModuleFaceAPI 
(таблица 8)
	Класс, реализующий интерфейс IFassonFaceRegAuth, отвечающий за распознавание и идентификацию лиц.

	Класс FassonException 
(таблица 9)
	Класс представляет собой предсказуемые исключения, которые выбрасывают остальные классы с целью оповещения пользователя.




Таблица 2. – Интерфейс IFassonController
	Интерфейс IFassonController

	Часть интерфейса
	Тип
	Описание параметров
	Цель создания


	Функция RegFace
	Task<String>
	-
	Используется для регистрации по лицу

	Функция AuthFace
	Task<String>
	-
	Используется для проведения аутентификации по лицу





Таблица 3. – Класс IndexController
	Класс IndexController

	Часть класса
	Модификатор доступа
	Тип
	Описание параметров
	Цель создания


	Асинхронная функция Index

	public
	Task<ActionResult>
	-
	Функция для обработки запроса главной страницы веб приложения

	Асинхронная функция Registration
	public
	Task<string>
	-
	Обработка запросов с формы регистрации без лица.

	Функция Authentication
	public
	Task<string>
	-
	Обработка запросов с формы аутентификации без лица.

	Асинхронная функция
RegFace
	public
	Task<string>
	-
	Обработка запросов с формы регистрации с запечатлённым лицом пользователя.

	Асинхронная функция
LinkFacePortrait
	public
	Task<string>
	-
	Прикрепление портрета пользователя существующему аккаунту.

	Асинхронная функция
AuthFace
	public
	Task<string>
	-
	Обработка запросов аутентификации с запечатлённым лицом пользователя.

	Асинхронная статическая функция ReqHandler
	private
	Task<User>
	Поток 
с запросом
	Нужен для того, чтобы обработать входящий запрос.

	Асинхронная функция
FeedBack
	public
	Task<ActionResult>
	Строка с отзывом
	Складирование отзывов в базе данных с помощью класса AzureDataBase.

	Асинхронная функция
DeleteAccount
	public
	Task<string>
	-
	Обрабатывает запрос на удаление аккаунта из базы данных.

	Метод Account 

	public
	void
	-
	Функция служит точкой обращения для того, чтобы загрузить аккаунты в панель на сайте. 



Таблица 4. – Интерфейс IFassonDataBase
	Интерфейс IFassonDataBase

	Часть интерфейса
	Тип
	Описание параметров
	Цель создания


	Функция DownloadUserData
	Task<UserDataClass>
	Представление пользователя, о котором необходимо получить подробные данные.
	Получает данные конкретного пользователя. UserDataClass – шаблон типа данных пользователя.

	Процедура
Registration
	Task
	Новый пользователь.
	Регистрирует нового пользователя.

	Функция
Authentication
	Task<bool>
	Представление пользователя для аутентификации.
	Исполняет алгоритм аутентификации пользователя.

	Процедура
UpdateData
	void
	Представление о старых данных пользователя и более актуальные данные.
	Изменяет данные пользователя.

	Процедура DeleteUser
	Task
	Представление о данных пользователя
	Удаляет пользователя из базы данных.




Таблица 5. – Класс AzureDataBase
	Класс AzureDataBase

	Часть класса
	Модификатор доступа
	Тип
	Описание параметров
	Цель создания


	Асинхронная функция Authentication

	public
	Task<bool>
	Представление пользователя для аутентификации.
	Исполняет алгоритм аутентификации пользователя. 

	Продолжение таблицы 5.

	Асинхронная процедура Registration 
	public
	Task
	Новый пользователь.
	Регистрирует нового пользователя. 

	Асинхронная процедура
UpdateData
	public
	void
	Представление о старых данных пользователя и более актуальные данные.
	Изменяет данные пользователя. 

	Асинхронная функция GetUsers
	public
	Task<List<User>>
	Представление пользователя, о котором необходимо получить подробные данные.
	Получает данные обо всех пользователях в хранилище Azure с целью демонстрации 

	Функция DownloadUserData
	public
	Task<User>
	Представление о пользователе, о котором необходимо получить подробные данные.
	Получает данные конкретного пользователя из хранилища Azure. 

	Статическая асинхронная функция
DownloadPortrait
	public
	Task<Stream>
	Представление о пользователе, портрет которого будет загружен
	Скачивает портрет пользователя из хранилища Azure

	Статическая асинхронная функция
DownloadData
	private
	Task<Stream>
	Путь до данных
	Загружает данные из базы хранилища Azure

	Продолжение таблицы 5.

	Статический асинхронный метод
UploadUserData
	private
	Task
	Данные пользователя, которые необходимо отправить в базу данных
	Загружает данные пользователя в хранилище Azure

	Статическая 
Асинхронный метод
UploadPortrait
	public
	Task
	Портрет пользователя и логин
	Загружает портрет пользователя в хранилище Azure

	Статическая 
Асинхронный метод
UploadData
	public
	Task
	Данные для загрузки в хранилище Azure, путь до них и MIME-тип
	Загружает данные в хранилище Azure

	Статическое поле blobContainer
	private readonly
	BlobContainerClient
	-
	Представление о контейнер в хранилище Azure

	Асинхронная процедура DeleteUser
	public
	Task
	Представление о данных пользователя
	Удаляет пользователя из хранилища Azure.

	Статическая асинхронная процедура DeleteData
	private
	Task
	Путь до данных
	Удаляет данные из хранилища Azure.

	Статическая асинхронная функция
UserExistence
	private
	Task<bool>
	Представление о пользователе, которого нужно проверить
	Проверяет существование пользователя в базе данных с идентичным логином


Таблица 6. – Класс User
	Класс User

	Часть класса
	Модификатор доступа
	Тип
	Описание параметров
	Цель создания


	Свойство Login

	public
	string
	-
	Содержит значение логина пользователя.

	Свойство Password
	private
	string
	-
	Содержит значение пароля пользователя.

	Свойство FaceID
	public
	string
	-
	Содержит часть URL адреса до портрета пользователя.

	Свойство Portrait
	public
	byte[]
	-
	Содержит портрета пользователя.

	Конструктор User
	public
	-
	Свойства класса User
	Создаёт экземпляр класса User

	Переопределённая функция Equals
	public
	bool
	Объект сравнения.
	Сравнивает значения 2-х пользователей

	Функция GetXmlStream
	public
	Stream
	-
	Возвращает сереализованного пользователя в виде потока.

	Статическая функция XmlSerialiser
	public
	XmlDocument
	Получает представление пользователя
	Возвращает структурированные данные в формате XML

	Статическая функция XmlField
	private
	XmlNode
	Документ для создания узла, имя узла и его параметры в виде строки
	Представляет определённый узел в структуре документа XML

	Продолжение таблицы 6.

	Статическая функция XmlUserDeserealiser
	public
	User
	Данные о пользователе в виде потока
	Десереализует данные о пользователе.

	Статическая функция FieldData
	private
	string
	Документ, по которому идёт поиск определённого поля по имени
	Находит данные определённого поля по его наименованию






Таблица 7. –Интерфейс IFassonFaceRegAuth
	Интерфейс IFassonFaceRegAuth

	Часть интерфейса
	Тип
	Описание параметров
	Цель создания


	Процедура 
FaceRegister

	Task
	Пользователь и его портрет
	Регистрация пользователя с прикреплённым к нему лицом.

	Функция FaceAuth
	Task<bool>
	Представление о пользователе и портрет
	Аутентификация при помощи данных пользователя и запечатлённого лица.





Таблица 8. – Класс ModuleFaceAPI
	Класс ModuleFaceAPI

	Часть класса
	Модификатор доступа
	Тип
	Описание параметров
	Цель создания


	Статический асинхронный метод FaceRegister

	public
	Task
	Пользователь и его портрет
	Регистрация пользователя с прикреплённым к нему лицом.

	Статическая асинхронная функция FaceAuth
	public
	Task<bool>
	Представление о пользователе и портрет
	Аутентификация при помощи данных пользователя и запечатлённого лица.

	
Продолжение таблицы 8. 

	Статический метод AmountFacesCheck
	private
	void
	Количество лиц
	Проверяет, что лицо единственно в кадре, в обратном случае выбрасывает FassonException

	Статическая 
Асинхронная функция AnalysisFrame
	private
	Task<IList<DetectedFace>>
	Кадр из камеры
	Обнаруживает лица в кадре.

	Статическое поле Client
	private readonly
	IFaceClient
	-
	Авторизированное представление класса IFaceClient для работы с FaceAPI.





Таблица 9. – Класс FassonException
	Класс FassonException

	Часть класса
	Модификатор доступа
	Описание параметров
	Цель создания


	Конструктор FassonException

	public
	-
	Создаёт экземпляр исключения.

	Конструктор FassonException

	public
	Сообщение
	Создаёт экземпляр исключения с сообщением, которое увидит пользователь.

	Конструктор FassonException
 
	public
	Сообщение и внутренняя ошибка
	Создаёт экземпляр исключения с сообщением, которое увидит пользователь, и внутренней ошибкой.


 




[bookmark: _Toc40640498]ПРИЛОЖЕНИЕ 4
[bookmark: _Toc40550271][bookmark: _Toc40640499]ОПИСАНИЕ КОДА НА ЯЗЫКЕ JAVASCRIPT
Таблица 1. – описание CameraController.js
	Файл CameraController.js

	ПЕРЕМЕННЫЕ

	Название
	Цель создания


	video
	Быстрое нахождения тэга HTML с камерой

	canvas
	Быстрое нахождения тэга HTML с кадром из камеры 

	startbutton 
	Быстрое нахождения тэга HTML с кнопкой под камерой

	cameraPlaceID
	Быстрое нахождения тэга HTML со всем блоком камеры

	width 
	Используется для определения ширины кадра из камеры. Значение по умолчанию 600

	heigth
	Используется для определения высоты кадра из камеры. Значение рассчитывается при создании камеры.

	streaming
	Используется активации потока камеры

	imageStream 
	Используется для быстрого нахождения тэга HTML с кнопкой под камерой

	controller
	Используется для удобства jQuery запросов

	МЕТОДЫ

	Название
	Описание параметров
	Цель создания

	startup
	-
	Запуск запуск камеры

	takepicture
	-
	Запись кадра из камеры

	deleteCameraAction
	-
	Удаление камеры 

	AddCameraAction
	Место для камеры и функция для отправки 
	Создание оформления для камеры








Таблица 2. – описание UIcontroller.js
	Файл UIcontroller.js

	ПЕРЕМЕННЫЕ

	Название
	Цель создания


	R_itLogin
	Оформления HTML тэга input, отвечающего за логин при регистрации

	R_itPassword
	Оформления HTML тэга input, отвечающего за пароль при регистрации

	R_itPassCheck
	Оформления HTML тэга input, отвечающего за повтор пароля при регистрации

	btnReg
	Быстрое нахождения тэга HTML с кнопкой для регистрации без кадра из камеры

	R_btnFaceAPI
	Быстрое нахождения тэга HTML с кнопкой для регистрации с кадром из камеры

	C_itLogin
	Оформления HTML тэга input, отвечающего за логин при прикреплении кадра к аккаунту

	C_itPassword
	Оформления HTML тэга input, отвечающего за пароль при прикреплении кадра к аккаунту

	C_itPassCheck
	Оформления HTML тэга input, отвечающего за повтор пароля при прикреплении кадра к аккаунту

	C_btnFaceAPI
	Быстрое нахождения тэга HTML с кнопкой для прикрепления кадра из камеры к аккаунту

	A_itLogin
	Оформления HTML тэга input, отвечающего за логин при аутентификации

	A_itPassword
	Оформления HTML тэга input, отвечающего за пароль при аутентификации

	btnAuth
	Быстрое нахождения тэга HTML с кнопкой для аутентификации без кадра из камеры

	A_btnFaceAPI
	Быстрое нахождения тэга HTML с кнопкой для аутентификации с кадром из камеры

	AD_itLogin
	Оформления HTML тэга input, отвечающего за логин при удалении аккаунта

	AD_itPassword
	Оформления HTML тэга input, отвечающего за пароль при удалении аккаунта

	btnAccDel
	Быстрое нахождения тэга HTML с кнопкой для удаления аккаунта

	МЕТОДЫ

	Название
	Описание параметров
	Цель создания

	changeRegister
	-
	Изменение элементов регистрации

	changeCreatePortait
	-
	Изменение элементов создания портрета

	changeAuth
	-
	Изменение элементов аутентификации

	changeAD
	- 
	Изменение элементов удаления аккаунта

	loginCheck
	Элемент с логином
	Проверка логина на наличие символа ‘/’

	changeEnable
	Элементы и условие
	Изменение доступности элементов и удаления камеры в случае недоступности

	disableElements
	Элементы и условие
	Изменение доступности элементов

	Продолжение таблицы 2.

	correctText
	Элементы
	Корректировка текста, чтобы он не содержал пробелов

	subscribeInput
	Элементы input
	Добавление EventListener для элементов Input

	changeTextValue
	Элементы и текст
	Изменение текстовых полей элементов на определённое. Используется для удаления текстового содержимого элементов

	Notify
	Сообщение, цвет текста, условие: нужно ли очищать оповещение, время до очистки по умолчанию 4 секунды
	Оповещает пользователя о чём-либо, попутно создавая оформление для оповещения

	BackToNormalNotify
	-
	Удаляет оповещение пользователя

	BackToNormal
	-
	Возвращает обычное оформление после удаления камеры

	Accounts
	Контроллер, на который будет отправлен запрос, данные запроса, тип запроса по умолчанию тип “GET”, данные - пустая строка, контроллер '/Index/Accounts'
	Загружает новые аккаунты в блок аккаунтов, посылая jQuery-запрос на соответствующий контроллер 

	Submit
	Контроллер, на который будет отправлен запрос
	Отправляет запросы на определённый контроллер
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Таблица 1. – Описание ошибок FassonException
	Текст сообщения
	Значение


	Registration is not possible
	Возникает, если невозможно загрузить данные в хранилище Azure при регистрации

	Face registration is not possible
	Возникает, если невозможно загрузить портрет в хранилище Azure при регистрации с портретом

	Non unique login
	Пользователь увидит данный текст, если попытается зарегистрировать существующий аккаунт

	Do not use "/" in Login
	Пользователь увидит данную ошибку, если из консоли разработчика попытается провести аутентификацию или при копировании из буфера обмена нескольких символов “/”, где в поле логина будет включен символ “/”

	You must fill the empty fields
	Пользователь увидит данную ошибку, если из консоли разработчика попытается провести аутентификацию или регистрацию с пустым логином и/или паролем

	Face authentication is not possible
	Возникает при аномальной работе сервера, когда он пытается сделать обращение к FaceAPI, но получает ошибку

	Incorrect password
	Возникает, когда пользователь вводит пароль, отличный от того, что находится в базе данных

	Account is not exist
	Возникает при попытке аутентификации или удаления несуществующего аккаунта

	Make sure you are alone in the frame
	Исключение появляется, когда в портрете пользователя больше одного лица

	Make sure you hit the frame
	Исключение появляется, когда в портрете пользователя не попадает лицо пользователя

	Продолжение таблицы 1.

	Account is not link to any Portrait
	Данное исключение выбрасывается, если пользователь пытается провести аутентификацию с помощью кадра из камеры, когда указанный аккаунт не обладает такой возможностью

	This account is registered to another person 
	Данное исключение выбрасывается, если процент совпадения сфотографированного лица и портрета в хранилище Azure, получаемый с помощью FaceAPI, получается ниже 70%

	ERROR
	Непредвиденная ошибка, выбрасывающаяся при поломке сервера
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