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1. [bookmark: _Toc483144220][bookmark: _Toc40720355]НАЗНАЧЕНИЕ ПРОГРАММЫ


1.1. [bookmark: _Toc483144221][bookmark: _Toc40720356]Функциональное назначение
Функциональным назначением программы является API, развернув которое можно осуществлять алгоритмы регистрации, аутентификации и верификации, используя веб камеру для идентификации человеческого лица.


1.2. [bookmark: _Toc483144222][bookmark: _Toc40720357]Эксплуатационное назначение
Программа может быть использована в целях получения удобства входа в различные сайты, WEB-приложения или интернет-сервисы, а также обеспечения безопасности пользовательских данных.

1.3. [bookmark: _Toc40720358]Состав функций
Для выполнения своего функционального назначения этой выделяется 7 основных функций:

[bookmark: _Hlk39107370]Программа должна реализовывать алгоритм регистрации.
Программа должна реализовывать алгоритм аутентификации.
Программа должна уметь активировать веб камеру пользовательского устройства и запечатлеть кадр.
Программа должна уметь идентифицировать лицо человека в кадре с камеры.
[bookmark: _Hlk39107322][bookmark: _Hlk39107280]Программа должна уметь сереализовать данные в формате пользователя XML и сохранять их в базе данных. 
Программа должна уметь десереализовать данные пользователя, получаемые в формате XML, полученные из базы данных.
Программа должна отправлять запрос на сервер и получать ответ.

2. [bookmark: _Toc483144224][bookmark: _Toc40720359]УСЛОВИЯ ВЫПОЛНЕНИЯ ПРОГРАММЫ
2.1. [bookmark: _Toc483144225][bookmark: _Toc40720360]Минимальный состав аппаратурных средств
Для надёжной и бесперебойной работы программы необходимы:
1. Веб-камера с разрешением не менее 36 x 36 и не более 4096 x 4096 пикселей, записывающая кадр, объёмом которого не превышает 4 мб, при этом рекомендуемая скорость затвора составляет 60 кадров/с. Разрешение камеры должно быть эквивалентно 16:9, например, 1920x1080.
Соединение с интернетом минимум 1 мб/c с целью загрузки и взаимодействию с интернет-ресурсом, передачи изображения в базу данных, а также для взаимодействия с Microsoft FaceAPI.
Устройство, на котором установлен браузер с поддержкой скриптов и технологии webRTC.

2.2. [bookmark: _Toc483144226][bookmark: _Toc40720361]Минимальный состав программных средств
[bookmark: _Toc480447389]Для работы программы требуется браузер с поддержкой скриптов и технологии webRTC, например, Google Chrome с версии 17.

2.3. [bookmark: _Toc483144227][bookmark: _Toc40720362]Требования к персоналу (пользователю)
Минимальное количество персонала, требуемого для работы программы, должно
составлять не менее 1 штатной единицы.
Конечный пользователь – оператор ЭВМ. Пользователь обязан предоставить разрешение на использование веб камеры в браузере. Для корректной работы программы лицо оператора должно быть различимо, оператор не должен носить маску, протез, грим или очки. Пользователь должен иметь достаточными знаниями английского языка, чтобы понять ответ программы.


3. [bookmark: _Toc483144228][bookmark: _Toc40720363]ВЫПОЛНЕНИЕ ПРОГРАММЫ
В данном разделе описан пример работы с программой.
3.1. [bookmark: _Toc483144229][bookmark: _Toc40720364]Запуск программы
3.1.1. [bookmark: _Hlk39111642]Запустить веб-браузер, удовлетворяющий п. 2.2.
3.1.2. Перейти по перейти по URL-адресу: https://fassonapi.azurewebsites.net/.
В случае успеха пользователь должен увидеть следующее (Рисунок 1.)

[image: ]
Рисунок 1. Знакомство с программой.

3.2. [bookmark: _Toc40720365][bookmark: _Toc8719291][bookmark: _Toc8719399]Выполнение программы
3.2.1. 
3.2.1. 
3.2.1. 
3.2.1. 
3.2.1. 
3.2.1. 
Конечному пользователю представлен интерфейс, расписанный по шагам, в виде форм. 
	
3.2.1. Форма регистрации 
Данная форма (рисунок 2.) даёт пользователю возможность зарегистрировать аккаунт, указав имя учётной записи, пароль и портрет опционально. Аккаунт появится в блоке “Аккаунты” на рисунке 1.
[image: ]
Рисунок 2. Форма регистрации.

3.2.2. Форма регистрации портрета
Форма (Рис. 3) позволяет зарегистрированному пользователю зарегистрировать кадр из камеры. В случае успеха в блоке “Аккаунты” на рисунке 1. Появится кадр из камеры.

[image: ]
Рисунок 3. Форма регистрации портрета.

3.2.3. Форма аутентификации
Форма (рис. 4) необходима для работы алгоритма аутентификации. Пользователю предоставлен выбор: либо пройти стандартную аутентификацию по логину и паролю, либо ввести логин и использовать свои биометрические данные для входа в аккаунт.
[image: ]
Рисунок 4. Форма аутентификации.


3.2.4. Форма удаления аккаунта
Форма служит для того, чтобы пользователь имел возможность удалить созданный аккаунт, введя корректные данные в соответствующие поля (рис. 5).
[image: ]
Рисунок 5. Форма удаления аккаунта.

3.2.5. Форма для отправки отзыва
Форма позволяет пользователю оставить отзыв о веб приложении (рис. 6). Пользователь вводит отзыв и нажимает кнопку “Отправить”.
[image: ]
Рисунок 6. Форма для отправки отзыва.


1. 
2. 
3. 
3.1. 
3.2. 
3.2.1. 
1. [bookmark: _Toc39115061][bookmark: _Toc39115091][bookmark: _Toc39115223][bookmark: _Toc40154267][bookmark: _Toc40640762][bookmark: _Toc40717530][bookmark: _Toc40720366]
2. [bookmark: _Toc39115062][bookmark: _Toc39115092][bookmark: _Toc39115224][bookmark: _Toc40154268][bookmark: _Toc40640763][bookmark: _Toc40717531][bookmark: _Toc40720367]
3. [bookmark: _Toc39115063][bookmark: _Toc39115093][bookmark: _Toc39115225][bookmark: _Toc40154269][bookmark: _Toc40640764][bookmark: _Toc40717532][bookmark: _Toc40720368]
3.3. [bookmark: _Toc40720369]Завершение работы с программой 
Для завершения работы с программой необходимо закрыть вкладку браузера. 

4. [bookmark: _Toc40720370]СООБЩЕНИЯ ОПЕРАТОРУ
Таблица 1. Сообщения оператора
	[bookmark: _Hlk39105496]Текст сообщения
	Значение

	Действия оператора

	Registration is not possible
	Возникает, если невозможно загрузить данные в хранилище Azure при регистрации
	Проверить интернет-соединение и повторить попытку регистрации

	Face registration is not possible
	Возникает, если невозможно загрузить портрет в хранилище Azure при регистрации с портретом
	Проверить интернет-соединение и повторить попытку регистрации

	Non unique login
	Пользователь увидит данный текст, если попытается зарегистрировать существующий аккаунт
	Ввести другой логин

	Do not use "/" in Login
	Пользователь увидит данную ошибку, если из консоли разработчика попытается провести аутентификацию или при копировании из буфера обмена нескольких символов “/”, где в поле логина будет включен символ “/”
	Повторить процедуру, используя формы на сайте, не используя скопированный текст из буфера обмена 

	You must fill the empty fields
	Пользователь увидит данную ошибку, если из консоли разработчика попытается провести аутентификацию или регистрацию с пустым логином и/или паролем
	Повторить процедуру, используя формы на сайте

	Face authentication is not possible
	Возникает при аномальной работе сервера, когда он пытается сделать обращение к FaceAPI, но получает ошибку
	Проверить интернет-соединение и повторить попытку аутентификации

	Incorrect password
	Возникает, когда пользователь вводит пароль, отличный от того, что находится в базе данных
	Повторить попытку, используя корректный пароль

	Продолжение таблицы 1. 

	Account is not exist
	Возникает при попытке аутентификации или удаления несуществующего аккаунта
	Повторить процедуру, используя корректные данные

	Make sure you are alone in the frame
	Исключение появляется, когда в портрете пользователя больше одного лица
	Сделать фотографию в тот момент, когда на кадре из веб-камеры нет других лиц, включая портреты и фотографии.

	Make sure you hit the frame
	Исключение появляется, когда в портрете пользователя не попадает лицо пользователя
	Убедиться в исправной работе камеры и повторить попытку в светлом помещении, направив лицо в сторону камеры, не закрывая его одеждой или иным образом

	Account is not link to any Portrait
	Данное исключение выбрасывается, если пользователь пытается провести аутентификацию с помощью кадра из камеры, когда указанный аккаунт не обладает такой возможностью
	Если это аккаунт пользователя, то пользователю стоит зарегистрировать свой портрет 

	This account is registered to another person 
	Данное исключение выбрасывается, если процент совпадения сфотографированного лица и портрета в хранилище Azure, получаемый с помощью FaceAPI, получается ниже 70%
	Если аккаунт принадлежит пользователю, то стоит попробовать провести аутентификацию ещё раз, при этом находясь в светлом помещении, направив лицо в сторону камеры, не закрывая его одеждой или иным образом

	Registration success
	Обозначает успешное окончание процедуры регистрации
	-

	Authentication success
	Обозначает успешное завершение алгоритма аутентификации
	-

	Correct portrait
	Обозначает успешное окончание операций: регистрации по лицу, регистрации портрета пользователя и аутентификации по портрету пользователя.
	-


	Please, wait
	Возникает в момент, когда пользователь производит кадр в форме регистрации по лицу, регистрации портрета пользователя и аутентификации по портрету пользователя. 
	Пользователю необходимо подождать выполнение операции

	Продолжение таблицы 1. 

	Please, give permission for camera 
	Оповещает пользователя о том, чтобы он дал возможность использовать камеру. Также удаляет форму для камеры.
	Пользователь должен дать разрешение сайту на использование камеры и перезагрузить страницу.

	You do not have webcam 
	Оповещает пользователя о том, что у него нет камеры, которую можно использовать. Также удаляет форму для камеры.
	Пользователь должен дать разрешение сайту на использование камеры и перезагрузить страницу, если камера существует, в обратном случае необходимо подключить камеру.

	ERROR
	Непредсказуемая ошибка
	-
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