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[bookmark: _Toc40642829]1. ВВЕДЕНИЕ
[bookmark: _Toc9099551][bookmark: _Toc40642830]1.1. Наименование программы  
Наименование программы на русском языке - "API для аутентификации в различные интернет-сервисы, используя лицо", на английском языке - "API for Authentication in Internet-Services by face".

[bookmark: _Toc40642831]1.2. Краткая характеристика области применения программы
Программа служит с целью улучшения алгоритмов аутентификации, посредством расширения функциональных возможностей, а именно: использование биометрических параметров человеческого лица. Программа может быть встроена в текущий алгоритм аутентификации или быть основой для написания сторонних алгоритмов аутентификации.
Программа может быть использована в следующих задачах:
1) Предоставление удобного способа аутентификации.
2) Для обеспечения безопасности и защиты данных пользователя.
3) Верификация определённых действий пользователя.

Программа может применяться на любом сайте, WEB-приложении или интернет-сервисе, где присутствует аутентификация и/или регистрация пользователя.

[bookmark: _Toc40642832]2. ОСНОВАНИЕ ДЛЯ РАЗРАБОТКИ

[bookmark: _Toc40642833]2.1. Документы, на основании которых ведется разработка
1. [bookmark: _Hlk39200359]Приказ декана факультета компьютерных наук И.В. Аржанцева "Об утверждении тем, руководителей курсовых работ студентов образовательной программы «Программная инженерия» факультета компьютерных наук" № 2.3-02/1112-04 от 11.12.2019

[bookmark: _Toc40642834]2.2. Наименование темы разработки
Наименование темы разработки – "API для аутентификации в интернет-сервисы, используя лицо". Условное обозначение темы разработки – "Fasson API".  

[bookmark: _Toc40642835]2.3. Конечное основание для разработки
Программа выполняется в рамках темы курсовой работы в соответствии с учебным планом подготовки бакалавров по направлению 09.03.04. "Программная инженерия" Национального исследовательского университета "Высшая школа экономики", факультет компьютерных наук, департамент программной инженерии.


[bookmark: _Toc40642836]3. НАЗНАЧЕНИЕ РАЗРАБОТКИ
[bookmark: _Toc412048444][bookmark: _Toc412051667][bookmark: _Toc419906042][bookmark: _Toc419906177][bookmark: _Toc451368042][bookmark: _Toc40642837][bookmark: _Toc412048445][bookmark: _Toc412051668][bookmark: _Toc419906043][bookmark: _Toc419906178][bookmark: _Toc451368043]3.1. Функциональное назначение
Функциональным назначением программы является API, развернув которое, можно осуществлять алгоритмы регистрации, аутентификации и верификации, используя веб камеру для идентификации человеческого лица.

[bookmark: _Toc40642838]3.2. Эксплуатационное назначение
Программа может быть использована в целях получения удобства входа в аккаунт на различных сайтах, WEB-приложениях и интернет-сервисах, а также обеспечения безопасности пользовательских данных.


[bookmark: _Toc40642839]4. ТРЕБОВАНИЯ К ПРОГРАММЕ
[bookmark: _Toc40642840]4.1. Требования к функциональным характеристикам
1. [bookmark: _Toc40641834][bookmark: _Toc40642841]
2. [bookmark: _Toc40641835][bookmark: _Toc40642842]
3. [bookmark: _Toc40641836][bookmark: _Toc40642843]
4. [bookmark: _Toc40641837][bookmark: _Toc40642844]
4.1. [bookmark: _Toc40641838][bookmark: _Toc40642845]
4.1.1. [bookmark: _Toc40642846]Требования к составу выполняемых функций программы
	Программа должна выполнять нижеперечисленные функции:
1. Запечатление кадра посредством веб камеры.
1. Регистрацию пользователя.
1. Обеспечение аутентификации пользователя.	
	
4.1.2. [bookmark: _Toc40642847]Требования к организации входных данных
· [bookmark: _Hlk37731573]Данные должны вводиться пользователем с помощью программной или аппаратной клавиатуры.
· [bookmark: _Toc451881022]Программа должна получить доступ к использованию веб камеры, которая будет идентифицировать человеческое лицо.	

4.1.3. [bookmark: _Toc40642848]Требования к организации выходных данных программы
[bookmark: _Hlk37731858]Программа должна отправить интернет-сервису ответ, заключающий в себе результат работы алгоритмов аутентификации или регистрации.

4.1.4. [bookmark: _Toc40642849]Требования к временным характеристикам 
	Требования к временным характеристикам не предъявляются.

[bookmark: _Toc40642850]4.2. Требования к интерфейсу программы для пользователя
Данный программный продукт должен иметь Web-интерфейс. В программе должна быть реализована система ввода данных и получения портрета пользователя из веб-камеры. Программа должна выводить результат попытки аутентификации пользователя.
	






[bookmark: _Toc40642851]4.3. Требования к надежности
4.2. [bookmark: _Toc40642852]
4.3. [bookmark: _Toc40642853]
4.3.1. [bookmark: _Toc40642854]Требования к обеспечению надежного (устойчивого) функционирования программы
Для устойчивой работы программы необходимо соблюдать ряд организационно-технических мер:
Пользователь должен иметь исправно работающую веб камеру.
Пользователь должен избегать загрязнения веб камеры технического устройства.
Пользователь должен использовать браузер, поддерживающий выполнение скриптов.
Пользователь должен предоставить программе доступ к веб камере.
Положение головы пользователя должно быть направлено к веб камере.
Помещение, в котором будет происходить использование программы должно быть хорошо освещено.
Обеспечить защиту технических устройств для работы программы от воздействия вредоносного программного обеспечения.
Обеспечить регулярную проверку оборудования и программного обеспечения на наличие сбоев и неполадок.
Пользователь должен использовать лицензионное программное обеспечение.

4.3.2. [bookmark: _Toc40642855]Время восстановления после отказа 
Если отказ был вызван какими-либо внешними факторами и/или неисправностью технических и/или программных средств, например, сбоем работы интернета, и при этом не произошел непоправимый сбой, то время восстановления не должно превышать время, необходимое для исправления неисправностей, не связанных с работой программы, и повторение процедуры аутентификации.


4.3.3. [bookmark: _Toc40642856]Отказы из-за некорректных действий оператора 
· Отказ программы возможен в случае, если пользователь сломает техническое устройство и неисправность приведёт к отказу камеры, сотовой связи, или Wi-Fi модуля, или иного способа подключения к интернету.
· Если пользователь ограничил использование мобильного интернета и не использует иные способы подключения к сети.
· Если пользователь не дал разрешение на использование камеры в браузере.
· Для корректной работы программы лицо оператора должно быть различимо, оператор не должен носить маску, протез, грим или очки.

[bookmark: _Toc40642857]4.4.  Условия эксплуатации  
4.4. [bookmark: _Toc40642858]
4.4.1. [bookmark: _Toc40642859]Климатические условия эксплуатации 
Климатические условия эксплуатации, при которых должны обеспечиваться заданные характеристики, должны удовлетворять требованиям, предъявляемым к техническому устройству, используемому пользователем, предоставляемые со стороны производителя технического устройства.	

4.4.2. [bookmark: _Toc40642860]Требования к видам обслуживания 
Разработчик не оказывает обслуживание программы. 

4.4.3. [bookmark: _Toc40642861]Требования к численности и квалификации персонала
Для взаимодействия с программой необходим 1 человек вне зависимости от его квалификации или навыков.

[bookmark: _Toc40642862]4.5. Требования к составу и параметрам технических средств
[bookmark: _Hlk37732018][bookmark: _Toc480447386]Для надёжной и бесперебойной работы программы необходимы:
1) Камера с разрешением не менее 36 x 36 и не более 4096 x 4096 пикселей, записывающая кадр, объём которого не превышает 4 мб, при этом рекомендуемая скорость затвора составляет 60 кадров/с. Разрешение камеры должно быть эквивалентно 16:9, например, 1920:1080.
2) Соединение с интернетом минимум 1 мб/c.

[bookmark: _Toc40642863]4.6. Требования к информационной и программной совместимости
4.5. [bookmark: _Toc40642864][bookmark: _Toc480447387]
4.6. [bookmark: _Toc40642865]
4.6.1. [bookmark: _Toc40642866]Требования к информационным структурам и методам решения
Требования не предъявляются.


4.6.2. [bookmark: _Toc480447388][bookmark: _Toc40642867]Требования к программным средствам, используемым программой
Для работы программы требуется браузер, или WEB-приложение, или интернет-сервис, или любое иное приложение, которое задействует программу в своём алгоритме регистрации, аутентификации и верификации.

4.7. Требования к транспортировке и хранению 

4.7. [bookmark: _Toc40642868]
4.7.1. [bookmark: _Toc40642869]Требования к транспортировке и хранению программных документов, предоставленных в электронном виде
Программные документы в электронном виде загружаются в систему LMS (Learning Management System). Требования к хранению и транспортировке не предъявляются.

4.7.2. [bookmark: _Toc40642870]Требования к хранению и транспортировке программных документов,         предоставляемых в печатном виде
Программные документы, предоставляемые, в печатном виде, должны соответствовать общим правилам учета и хранения программных документов, предусмотренных стандартами ЕСПД (Единой системы программной документации) и соответствовать требованиям ГОСТ 19.602-78[10]


[bookmark: _Toc40642871]5. ТРЕБОВАНИЯ К ПРОГРАММНОЙ ДОКУМЕНТАЦИИ
[bookmark: _Toc480447391][bookmark: _Toc40642872][bookmark: _Toc419906054][bookmark: _Toc419906189][bookmark: _Toc420181138][bookmark: _Toc451904866]5.1. Предварительный состав программной документации
1) "API для аутентификации в интернет-сервисы, используя лицо". Текст программы (ГОСТ 19.401-78) 
2) "API для аутентификации в интернет-сервисы, используя лицо". Пояснительная записка (ГОСТ 19.404-79)
3) "API для аутентификации в интернет-сервисы, используя лицо". Программа и методика испытаний (ГОСТ 19.301-79) 
4) "API для аутентификации в интернет-сервисы, используя лицо ". Руководство оператора (ГОСТ 19.505-79) 
5) "API для аутентификации в интернет-сервисы, используя лицо". Техническое задание (ГОСТ 19.201-78)	

[bookmark: _Toc40642873]5.2. Специальные требования к программной документации
Документы к программе должны быть выполнены в соответствии с ГОСТ 19.106-78 и ГОСТами к каждому виду документа;
Пояснительная записка должна быть загружена в систему Антиплагиат через LMS «НИУ ВШЭ».
Документация и программа сдаются в электронном виде в формате .pdf или .docx. в архиве формата .zip или .rar;
За один день до защиты комиссии все материалы курсового проекта:
– техническая документация,
– программный проект,
– исполняемый файл,
– отзыв руководителя
– лист Антиплагиата
должны быть загружены одним или несколькими архивами в проект дисциплины «Курсовой проект 2019-2020» в личном кабинете в информационной образовательной среде LMS (Learning Management System) НИУ ВШЭ

[bookmark: _Toc40642874]6. ТЕХНИКО-ЭКОНОМИЧЕСКИЕ ПОКАЗАТЕЛИ
[bookmark: _Toc40642875]6.1. Предполагаемая потребность
[bookmark: _Toc24662640]Программа заинтересует интернет ресурсы, которым важны конфиденциальность данных и удобство пользователя, также те, у которых есть необходимость удостовериться в том, что пользователь реальный человек, а не бот.

[bookmark: _Toc40642876]6.2. Ориентировочная экономическая эффективность
[bookmark: _Toc480447396]В рамках данной работы расчет экономической эффективности не предусмотрен.

[bookmark: _Toc40642877]6.3. Преимущества разработки по сравнению с отечественными или зарубежными аналогами
Близкими аналогами являются Windows Hello[11] от компании Microsoft и FaceID[12] от корпорации Apple. Отличительной особенностью данной программы является направленность на интернет-сервисы.

1) 

[bookmark: _Toc40642878]7. СТАДИИ И ЭТАПЫ РАЗРАБОТКИ
[bookmark: _Toc379718361][bookmark: _Toc379718213]Стадии и этапы разработки были выявлены с учетом ГОСТ 19.102-77 [2]:
	Стадии разработки
	Этапы разработки
	Содержание работ

	I.Техническое задание
	Обоснование необходимости разработки программы
	Постановка задачи

	
	
	Сбор исходных материалов

	
	
	Выбор и обоснование критериев эффективности и качества разрабатываемой программы

	
	Разработка и утверждение технического задания
	Определение требований к программе

	
	
	Определение стадий, этапов и сроков разработки программы и документации на нее

	
	
	Определение необходимости проведения научно-исследовательских работ на последующих стадиях

	
	
	Согласование и утверждение технического задания

	II. Рабочий проект
	Разработка программы
	Программирование и отладка программы

	
	Разработка программной документации
	Разработка программных документов в соответствии с требованиями ГОСТ 19.101-77

	
	Испытания программы
	Разработка, согласование и утверждение порядка и методики испытаний

	
	
	Проведение предварительных испытаний

	
	
	Корректировка программы и программной документации по результатам испытаний

	III. Внедрение
	Подготовка и защита программного продукта.

	Подготовка программы и
программной документации для презентации и защиты.

	
	
	Утверждение даты защиты программного продукта.

	
	
	загрузка Пояснительной записки в систему Антиплагиат через ЛМС НИУ ВШЭ

	
	
	загрузка материалов курсовой работы в ЛМС, проект дисциплины «Курсовая работа 2019» (п. 5.2);

	
	
	Защита программного продукта (курсового проекта) комиссии


[bookmark: _Toc40642879]8. ПОРЯДОК КОНТРОЛЯ И ПРИЁМКИ
[bookmark: _Toc40642880]8.1. Виды испытаний
Производится проверка корректного выполнения программой заложенных в нее функций, то есть осуществляется функциональное тестирование программы. Также осуществляется визуальная проверка интерфейса программы на соответствие пункте 4.2. настоящего технического задания. Функциональное тестирование осуществляется в соответствии с документом "API для аутентификации в интернет-сервисы, используя лицо". Программа и методика испытаний (ГОСТ 19.301-79), в котором указывают: 

1) Перечень функций программы, выделенных в программе для испытаний, и перечень требований, которым должны соответствовать эти функции (со ссылкой на пункт 4.1.1. настоящего технического задания);
2) Перечень необходимой документации и требования к ней (со ссылкой на пункт 5 настоящего технического задания); 
3) Методы испытаний и обработки информации; 
4) Технические средства и порядок проведения испытаний; 

Защита выполненного проекта осуществляется комиссии, состоящей из преподавателей департамента программной инженерии, в утверждённые приказом декана факультета компьютерных наук сроки.

[bookmark: _Toc40642881]8.2. Общие требования к приёмке работы
Прием программного продукта происходит при полной работоспособности программы при различных входных данных, при выполнении указанных в пункте 4.1.1. настоящего документа функций, при выполнении требований указанных в пункте 4.2. настоящего документа и при наличии полной документации к программе, указанной в пункте 5.1., выполненной в соответствии со специальными требования указанными в пункте 5.2. настоящего технического задания.
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