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[bookmark: _Toc38207149][bookmark: _Toc38207232][bookmark: _Toc40641006]1. НАЗНАЧЕНИЕ ПРОГРАММЫ 
[bookmark: _Toc38207150][bookmark: _Toc38207233][bookmark: _Toc40641007]1.1. Назначение программы 
Программа предназначена для интеграции функционала по распознаванию лиц в любое веб-приложение на платформе ASP.NET Framework. Программа предназначена для проведения алгоритмов регистрации и аутентификации при помощи лица. Программа должна обладать функционалом обнаружения лиц на кадре с камеры. После обнаружения лица программа должна передавать её в нейронную сеть с помощью API. Эти операции должны быть доступны посредством HTTPS-запросов идентификации личности. 
Также программа предназначена для выполнения побочных задач, связанных с обслуживанием основных алгоритмов, а именно: функционал для работы с хранилищем Azure Blob Storage при помощи его API и данных пользователя, функционал для работы с веб-камерой в браузере и формами регистрации и аутентификации.

[bookmark: _Toc38207151][bookmark: _Toc38207234][bookmark: _Toc40641008]1.2. Информация о функциях и принципе эксплуатации программы 
Программа обеспечивает возможность выполнения перечисленных ниже функций: 
В программе представлены интерфейсы для интеграции в стороннее ASP.NET Framework веб-приложение;
В программе представлен функционал по регистрации лиц на фотографии; 
В программе представлен функционал по аутентификации лиц на фотографии; 
В программе реализовано взаимодействие с API нейронной сети, принимающей на вход изображение лица и выдающее на выходе уникальный идентификатор лица; 
В программе существует представление о данных пользователя;
В программе представлен функционал по работе с хранилищем аккаунтов;
В программе реализовано взаимодействие с пользовательской частью при помощи HTTPS-запросов;
В программе реализован функционал по отправке полученной фотографии в хранилище с целью привязки лица к аккаунту; 
Программа имеет функционал по получению видеоизображения камеры в браузере и передачи полученного изображения на сервер, в который она встроена; 
Требуемая квалификация пользователя – программист. 

2. [bookmark: _Toc483144224][bookmark: _Toc40641009]УСЛОВИЯ ВЫПОЛНЕНИЯ ПРОГРАММЫ
2.1. [bookmark: _Toc483144225][bookmark: _Toc40641010]Минимальный состав аппаратурных средств
Для надёжной и бесперебойной работы программы необходимы: 
1. Веб-камера с разрешением не менее 36 x 36 и не более 4096 x 4096 пикселей, записывающая кадр, объёмом которого не превышает 4 мб, при этом рекомендуемая скорость затвора составляет 60 кадров/с. Разрешение камеры должно быть эквивалентно 16:9, например, 1920:1080.
Соединение с интернетом минимум 1 мб/c с целью загрузки и взаимодействию с интернет-ресурсом, передачи изображения в базу данных, а также для взаимодействия с Microsoft FaceAPI.
Устройство, на котором установлен браузер с поддержкой скриптов[3] и технологии webRTC.

2.2. [bookmark: _Toc483144226][bookmark: _Toc40641011]Минимальный состав программных средств
[bookmark: _Toc480447389]Для работы программы требуется браузер с поддержкой скриптов и технологии webRTC, например, Google Chrome с версии 17.



[bookmark: _Toc38207155][bookmark: _Toc38207238][bookmark: _Toc40641012]3. ОБРАЩЕНИЕ К ПРОГРАММЕ 
[bookmark: _Toc38207156][bookmark: _Toc38207239][bookmark: _Toc40641013]3.1. Описание процедур вызова программы 
С целью интегрирования программы в проект, необходимо загрузить архив программы из GitHub[5] переместить файлы программы в репозиторий проекта ASP.NET Framework, при этом необходимо загрузить все зависимости программы.
После скачивания проекта требуется либо описать часть проекта, используя интерфейсы: IFassonDataBase, IFassonFaceRegAuth, IFassonController, где в случае исключительных ситуаций, необходимо выбрасывать исключение FassonException и ловить его в контроллере, - или использовать готовые версии программы.
Для начала работы с системой распознавания лиц FaceAPI[1] и хранилищем Azure[4], представленных в программе, необходимо написать корректные строки подключения в файл Web.config, в разделе <appSettings configBuilder=”Secrets”>, добавить ключи: fassonStorage, FaceAPIKey, FaceAPIEndpoint. 
Для работы с камерой необходимо использовать исключительно протокол HTTPS, так как этого требует технология webRTC[2], а затем использовать формы из программы. 
Для вызова алгоритма регистрации по лицу, необходимо использовать форму из программы или реализовать собственную форму, которая будет отправлять данные контроллеру, реализующему интерфейс IFassonController. Контроллер должен использовать в зависимости от задачи функции FaceRegistr и FaceAuth, представленные в программе, в классе ModuleFaceAPI или создать собственный класс, реализующий интерфейс IFassonFaceRegAuth.
Для вызова алгоритма записи аккаунта в хранилище Azure, необходимо использовать реализованный в программе класс AzureDataBase или создать собственный, реализующий интерфейс IFassonDataBase.

[bookmark: _Toc38207157][bookmark: _Toc38207240][bookmark: _Toc40641014]3.2. Входные и выходные данные 
Для работы с контроллером, представленным в программе, необходимо передавать данные по следующему шаблону: “Login=логин&Password= пароль&Face=изображение”, где “логин” и “пароль” – это данные с формы, а “Изображение” – это кадр из камеры, помещённый в тэг canvas в формате PNG.
При срабатывании функции алгоритма в качестве выходных данных получаем строку, содержащую информацию об ошибке (Таблицу 1.) или True в качестве успешного завершения.

Таблица 1. – Выходные данные
	[bookmark: _Hlk39105496]Текст сообщения
	Значение


	Registration is not possible
	Возникает, если невозможно загрузить данные в хранилище Azure при регистрации

	Face registration is not possible
	Возникает, если невозможно загрузить портрет в хранилище Azure при регистрации с портретом

	Non unique login
	Пользователь увидит данный текст, если попытается зарегистрировать существующий аккаунт

	Do not use "/" in Login
	Пользователь увидит данную ошибку, если из консоли разработчика попытается провести аутентификацию или при копировании из буфера обмена нескольких символов “/”, где в поле логина будет включен символ “/”

	You must fill the empty fields
	Пользователь увидит данную ошибку, если из консоли разработчика попытается провести аутентификацию или регистрацию с пустым логином и/или паролем

	Face authentication is not possible
	Возникает при аномальной работе сервера, когда он пытается сделать обращение к FaceAPI, но получает ошибку

	Incorrect password
	Возникает, когда пользователь вводит пароль, отличный от того, что находится в базе данных

	Account is not exist
	Возникает при попытке аутентификации или удаления несуществующего аккаунта

	Make sure you are alone in the frame
	Исключение появляется, когда в портрете пользователя больше одного лица

	Make sure you hit the frame
	Исключение появляется, когда в портрете пользователя не попадает лицо пользователя

	Account is not link to any Portrait
	Данное исключение выбрасывается, если пользователь пытается провести аутентификацию с помощью кадра из камеры, когда указанный аккаунт не обладает такой возможностью

	This account is registered to another person 
	Данное исключение выбрасывается, если процент совпадения сфотографированного лица и портрета в хранилище Azure, получаемый с помощью FaceAPI, получается ниже 70%

	Продолжение таблицы 1.

	Please, give permission for camera 
	Оповещает пользователя о том, чтобы он дал возможность использовать камеру. Также удаляет форму для камеры.

	You do not have webcam 
	Оповещает пользователя о том, что у него нет камеры, которую можно использовать. Также удаляет форму для камеры.



Также программа будет возвращать любое другое сообщение, которое было брошено вместе с FassonException в программе.



































[bookmark: _Toc40641015]СПИСОК ИСПОЛЬЗУЕМОЙ ЛИТЕРАТУРЫ
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