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[bookmark: _Toc40720418]1. ОБЪЕКТ ИСПЫТАНИЙ
[bookmark: _Toc37876881][bookmark: _Toc40720419]1.1. Наименование программы
Наименование программы на русском языке - "API для аутентификации в различные интернет-сервисы, используя лицо", на английском языке - "API for Authentication in Internet-Services by face".

[bookmark: _Toc498077703][bookmark: _Toc40720420]1.2. Области применения
Программа служит с целью улучшения алгоритмов аутентификации, посредством расширения функциональных возможностей, а именно: использование биометрических параметров человеческого лица. Программа может быть встроена в текущий алгоритм аутентификации или быть основой для написания сторонних алгоритмов аутентификации.
Программа может быть использована в следующих задачах:
Предоставление удобного способа аутентификации.
Для обеспечения безопасности и защиты данных пользователя.
Верификация определённых действий пользователя.

Программа может применяться на любом сайте, WEB-приложении или интернет-сервисе, где присутствует аутентификация и/или регистрация пользователя.
[bookmark: _Toc420181127][bookmark: _Toc40720421]
2. ЦЕЛЬ ИСПЫТАНИЙ
Целью проведения текущих испытаний является проверка на предмет соответствия характеристик разработанного программного продукта функциональным и иным, отдельным видам требований, изложенным в прилагаемом программном документе «Техническое задание» из комплекта документации в соответствии с ЕСПД.


[bookmark: _Toc451920036][bookmark: _Toc40720422]3. ТРЕБОВАНИЯ К ПРОГРАММЕ
[bookmark: _Toc451920037][bookmark: _Toc40720423]3.1. Требования к функциональным характеристикам
[bookmark: _Toc451920038]Для выполнения своего функционального назначения этой выделяется 7 основных функций:
1. [bookmark: _Hlk39107370]Программа должна реализовывать алгоритм регистрации.
Программа должна реализовывать алгоритм аутентификации.
Программа должна уметь активировать веб камеру пользовательского устройства и запечатлеть кадр.
Программа должна уметь идентифицировать лицо человека в кадре с камеры.
[bookmark: _Hlk39107322][bookmark: _Hlk39107280]Программа должна уметь сереализовать данные в формате пользователя XML и сохранять их в базе данных. 
Программа должна уметь десереализовать данные пользователя, получаемые в формате XML, полученные из базы данных.
Программа должна отправлять запрос на сервер и получать ответ.

[bookmark: _Toc40720424]3.2. Требования к интерфейсу
1. [bookmark: _Toc498077714][bookmark: _Toc451920039]Веб-приложение должно находиться на сайте: https://fassonapi.azurewebsites.net/.
Блок “Аккаунты” должен содержать данные зарегистрированных в системе пользователей.
При нажатии на кнопку “Выключить свет” оформление сайта должно измениться.
При нажатии на кнопку “Включить свет” оформление сайта должно измениться.
При нажатии на кнопку с нарисованными облаками на панели “Аккаунты”.
Кнопки не должны быть активны в тот момент, когда поля для ввода в форме пусты.
При нажатии на кнопку “Make Portrait”, должна появиться надпись “Please, wait”, кнопка с камерой должны стать оранжевого цвета и на панели навигации должен появиться вращающийся круг.
При нажатии или наведении мышью на активные кнопки “Прикрепить портрет”, “Регистрация”, “Аутентификация”, “Войти, используя лицо” и “Удалить аккаунт”, должна сработать анимация их заполнения тёмным или серым цветом в зависимости от оформления страницы и должен появиться интерфейс для работы с камерой, состоящий из окна для кадров и кнопки “Make Portrait”.
При взаимодействии с программой пользователь должен получать отклик от сервера после определённых действий (Согласно руководству оператора[4]).
При изменении масштаба больше 175% или при малой диагонали экрана пользователя блок с аккаунтами должен оказаться ниже панели с формами.
При прокручивании сайта панель с навигацией и надписью “FassonAPI” должна оставаться сверху на пользовательском экране.
В случае если прервать процесс регистрации или аутентификации по лицу, то блок с камерой должен быть стёрт, а камера выключена.


[bookmark: _Toc40720425]3.3. Требования к надёжности
[bookmark: _Toc451920043]Для устойчивой работы программы необходимо соблюдать ряд организационно-технических мер:
1. Пользователь должен иметь исправно работающую веб камеру.		
Пользователь должен избегать загрязнения веб камеры технического устройства.
Пользователь должен использовать браузер, поддерживающий выполнение скриптов.
Пользователь должен предоставить программе доступ к веб камере.
Положение головы пользователя должно быть направлено к веб камере.
Помещение, в котором будет происходить использование программы должно быть хорошо освещено.
Обеспечить защиту технических устройств для работы программы от воздействия вредоносного программного обеспечения.
Обеспечить регулярную проверку оборудования и программного обеспечения на наличие сбоев и неполадок.
Пользователь должен использовать лицензионное программное обеспечение.




[bookmark: _Toc40720426]4. ТРЕБОВАНИЯ К ПРОГРАММНОЙ ДОКУМЕНТАЦИИ
[bookmark: _Toc451920044][bookmark: _Toc40720427]4.1. Состав программной документации
1. [bookmark: _Toc419906054][bookmark: _Toc419906189][bookmark: _Toc420181138][bookmark: _Toc451904866][bookmark: _Toc451920045]"API для аутентификации в интернет-сервисы, используя лицо". Текст программы (ГОСТ 19.401-78) 
"API для аутентификации в интернет-сервисы, используя лицо". Пояснительная записка (ГОСТ 19.404-79)
"API для аутентификации в интернет-сервисы, используя лицо". Программа и методика испытаний (ГОСТ 19.301-79) 
"API для аутентификации в интернет-сервисы, используя лицо ". Руководство оператора (ГОСТ 19.505-79) 
"API для аутентификации в интернет-сервисы, используя лицо". Техническое задание (ГОСТ 19.201-78)

[bookmark: _Toc40720428]4.2. Специальные требования к программной документации
Документы к программе должны быть выполнены в соответствии с ГОСТ 19.106-78 и ГОСТами к каждому виду документа;
Пояснительная записка должна быть загружена в систему Антиплагиат через LMS «НИУ ВШЭ».
Документация и программа сдаются в электронном виде в формате .pdf или .docx. в архиве формата .zip или .rar;
За один день до защиты комиссии все материалы курсового проекта:
– техническая документация,
– программный проект,
– исполняемый файл,
– отзыв руководителя
– лист Антиплагиата
должны быть загружены одним или несколькими архивами в проект дисциплины «Курсовой проект 2019-2020» в личном кабинете в информационной образовательной среде LMS (Learning Management System) НИУ ВШЭ
[bookmark: _Toc40720429]5. СРЕДСТВА И ПОРЯДОК ИСПЫТАНИЙ
[bookmark: _Toc40720430][bookmark: _Toc420181140]5.1. Технические средства, используемые во время испытаний
[bookmark: _Toc420181141]В соответствии с руководством оператора[4], необходимы следующие технические средства:
1. Веб-камера с разрешением не менее 36 x 36 и не более 4096 x 4096 пикселей, записывающая кадр, объёмом которого не превышает 4 мб, при этом рекомендуемая скорость затвора составляет 60 кадров/с. Разрешение камеры должно быть эквивалентно 16:9, например, 1920x1080.
 Соединение с интернетом минимум 1 мб/c с целью загрузки и взаимодействию с интернет-ресурсом, передачи изображения в базу данных, а также для взаимодействия с Microsoft FaceAPI.
Устройство, на котором установлен браузер с поддержкой скриптов и технологии webRTC.

[bookmark: _Toc40720431][bookmark: _Toc420181142]5.2. Программные средства, используемые во время испытаний
В соответствии с руководством оператора, необходимы следующие программные средства:
1. [bookmark: _Toc480447389]Для работы программы требуется браузер с поддержкой скриптов и технологии webRTC, например, Google Chrome с версии 17.
Используется программа, которая в соответствии с текстом программы, расположена в удалённом репозитории GitHub[11].

[bookmark: _Toc40720432]5.3. Порядок проведения испытаний
Испытания должны проводиться в следующем порядке:
– Проверка требований к программной документации;
– Проверка требований к интерфейсу;
– Проверка требований к надёжности;
[bookmark: _Toc483307535]– Проверка требований к функциональным характеристикам.




[bookmark: _Toc40720433]6. МЕТОДЫ ИСПЫТАНИЙ
Испытания представляют собой процесс проверки документации и программы на соответствие установленным в техническом задании требованиям. 


[bookmark: _Toc483307536][bookmark: _Toc40720434]6.1. Испытание выполнения требований к программной документации

Состав программной документации проверяется визуально, проверяется наличие всех подписей и наличие программной документации в системе LMS. Также визуально проверяется соответствие документации требованиям ГОСТ. Все документы удовлетворяют представленным требованиям. 


[bookmark: _Toc483307537][bookmark: _Toc40720435]6.2. Испытание выполнения требований к интерфейсу
Требования к интерфейсу проверяются визуально, приложение удовлетворяет все представленным требованиям. Интерфейс веб-приложения (Рис. 1, рис. 2, рис. 3)

[image: ]
Рисунок 1. Начало страницы.

[image: ]
Рисунок 2. Формы регистрации портрета и аутентификации.

[image: ]
Рисунок 3. Формы удаления аккаунта и отзывов.
Изменённое оформление после нажатии кнопки “Выключить свет” (Рис. 4). 
[image: ]
Рисунок 4. Изменение оформления страницы.
Интерфейс 	запроса разрешения, возникающий при нажатии кнопки “Прикрепить портрет” или “Войти, используя лицо” (Рис 5).
[image: ]
Рисунок 5. Выдача разрешения на использование камеры.

Интерфейс включенной камеры (Рис. 6).
[image: ]
Рисунок 6. Интерфейс камеры.
Интерфейс начала испытания камеры, включающий надпись “Please, wait”, вращающийся круг рядом с ней, измененёное оформление интерфейса камеры и (Рис. 7).
[image: ]
Рисунок 7. Активация камеры.
Сообщения пользователю должны появляться там же, где на рис. 7 находится надпись “Please, wait”.

	
[bookmark: _Toc483307538][bookmark: _Toc40720436]6.3. Испытание выполнения требований к функциональным характеристикам	
3. 
4. 
5. 
6. 
6.1. 
6.2. 
6.3. 
6.3.1. Запуск веб-приложения
Перейти по перейти по URL-адресу: https://fassonapi.azurewebsites.net/. Также возможно скачать код программы из GitHub[11].

6.3.2. Регистрация пользователя
1. 
2. 
3. 
4. 
5. 
6. 
6.1. 
6.2. 
6.3. 
6.3.1. 
6.3.2. 
6.3.2.1. Регистрация без лица
В форме регистрации (Рис. 1) пользователь вводит логин, пароль и пароль повторно, далее нажимает кнопку “зарегистрироваться”. Успешным окончанием регистрации считается появление данных аккаунта в хранилище Azure и оповещением пользователя в соответствии с руководством оператора[4], также данные аккаунта появятся в блоке “Аккаунты” (Рис. 1) после автоматической перезагрузки страницы.

6.3.2.2. Регистрация с лицом
В форме регистрации (Рис. 1) пользователь вводит логин, пароль и пароль повторно, далее нажимает кнопку “прикрепить портрет”. Должен появиться интерфейс взаимодействия с камерой(Рис. 6), который запросит разрешение на использование камеры(Рис. 5), если права доступа не были установлены ранее. Пользователь нажимает на кнопку “Make Portrait” и оформление интерфейса изменяется (Рис. 7). Успешным окончанием регистрации считается появление данных аккаунта в хранилище Azure и оповещением пользователя в соответствии с руководством оператора[4], также данные аккаунта появятся в блоке “Аккаунты” (Рис. 1) после автоматической перезагрузки страницы.





6.3.2.3. Регистрация лица
В форме регистрации портрета (Рис. 2) пользователь вводит логин, пароль и пароль повторно от существующего аккаунта, далее пользователь нажимает кнопку “прикрепить портрет”. Должен появиться интерфейс взаимодействия с камерой(Рис. 6), который запросит разрешение на использование камеры(Рис. 5), если права доступа не были установлены ранее. Пользователь нажимает на кнопку “Make Portrait” и оформление интерфейса изменяется (Рис. 7). Успешным окончанием регистрации считается появление данных аккаунта в хранилище Azure и оповещением пользователя в соответствии с руководством оператора[4], также данные аккаунта появятся в блоке “Аккаунты” (Рис. 1) после автоматической перезагрузки страницы.

6.3.3. Аутентификация пользователя

6.3.3.1. Аутентификация без лица
В форме аутентификации (Рис. 2) пользователь вводит логин и пароль, далее нажимает кнопку “аутентификация”. Успешным окончанием аутентификации считается оповещением пользователя в соответствии с руководством оператора[4].

6.3.3.2. Аутентификация с лицом
В форме аутентификации портрета (Рис. 2) пользователь вводит логин и пароль, далее пользователь нажимает кнопку “прикрепить портрет”. Должен появиться интерфейс взаимодействия с камерой(Рис. 6), который запросит разрешение на использование камеры(Рис. 5), если права доступа не были установлены ранее. Пользователь нажимает на кнопку “Make Portrait” и оформление интерфейса изменяется (Рис. 7). Успешным окончанием аутентификации считается оповещением пользователя в соответствии с руководством оператора[4].


6.3.4. Удаление аккаунта
В форме удаления аккаунта (Рис. 3) пользователь вводит логин и пароль и нажимает на кнопку “удалить аккаунт”. Успешным окончанием удаления аккаунта считается отсутствие аккаунта в хранилище Azure и исчезновение данных аккаунта из блока “Аккаунты” после автоматической перезагрузки страницы.

6.3.5. Отзыв
В форме “Книга жалоб и предложений” (Рис. 3) пользователь может оставить отзыв, который появится в хранилище Azure. 
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